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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA AN PHU Péoc 1ap — Tu do — Hanh phiic
S6: 189 /UBND-NC An Phii, ngayl1 thdng 11 nam 2024
V/v tdng cuong cong tac
bao vé dir liéu ca nhan trén dia
ban xa An Phu

Kinh gtr:
- Lanh dao cac co quan, don vi, truong hoc, doanh nghiép;
- Céc ban, nghanh, doan thé xa.

Thyc hién Cong van s6 3197/UBND-NC ngay 06/11/2024 cua UBND
huyén vé viéc tang cuong cong tac bao vé dir li€u ca nhan (gui kem);

Theo dé nghi cia Truong Cong an xa tai TO trinh s6 21/TTr-CAX ngay
07/11/2024.

Chu tich UBND xa yéu cau Thu trudng cac ban, nganh, doan thé xa, cac co
quan, don vi, trudong hoc, doanh nghiép tap trung chi dao, thuc hién cac ndi dung
sau:

1. Nghién ctu, td chirc trién khai, thuc hién nghiém cac quy dinh vé bao vé
dit liéu ca nhan qua nhiéu hinh thitc khac nhau, trong d6 chd trong to chirc phd
bién, quan triét téi toan bo can by, cong chirc, vién chure vé quyén va nghia vy, xac
dinh trach nhiém can trién khai thuc hién, bao dam vé tién do, thoi gian theo quy
dinh cua phap luat.

2. Chi dao cac don vi c6 hoat dong thu thap, xir 1y dit liéu cd nhan tién hanh
ra soat téng thé, phan loai dir 1iéu c& nhan da thu thap, dang xu 1y, tor d6 xac dinh
trach nhiém bao vé tuong ung voi tung loai dit li€u cd nhan theo quy dinh cua
Nghi dinh s6 13/2023/ND-CP.

3. Ra soat, danh gia quy trinh thu thap, xtr ly dit liéu c4 nhan, danh gi4 hién
trang bao v€ dir liéu cd nhan (bao gém cac ndi dung: chinh sach, k¥ thuét, nhan
luc, cong nghé) dé dé xuit ban hanh cac bién phap quan Iy phu hop véi quy mo,
muc do xu 1y dir liéu ¢4 nhan cua co quan, don vi; xtr ly nghiém cac hanh vi
chuyén giao dit liéu c4 nhan trai phép, mua ban dir liéu ca nhan trai quy dinh cua
phap luat.

4. To chtrc tuyén truyén, pho bién vé ndi dung bao vé dir liéu ca nhan cho
cac t chirc, doanh nghiép, ca nhan. C4 nhan nim duoc cic quyén va nghia vu bao
vé dit liéu ca nhan ctia minh. Cac to chtrc, doanh nghiép nam duge trach nhiém
tuan tha dya trén cac vai trd trong ludng xtr 1y dit liéu c4 nhan. Tuyén truyén, phd
bién ndi dung phu hop voi timg d6i twong, loai hinh t6 chirc, doanh nghiép cu thé.
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5. Tuy thudc vao quy mo, tai chinh ctia doanh nghiép dé c6 mirc ap dung
cac bién phap k¥ thuat cho phu hgp. Cac bién phap néu dudi day nham muc dich
khuyén khich theo tiéu chuan chung nham bao dam phu hop véi tinh hinh, thuc
trang cua cac doanh nghiép tai Viét Nam. Vé giai phap k¥ thuat, cac to chic,
doanh nghiép can nhic trién khai cac bién phap sau: (1) phan tich rui ro: bat dau
bang cach danh gia rui ro lién quan dén viéc xtr 1y dit lidu c4 nhan nham xac dinh
moéi de doa tiém 4n va 16 hong cu thé ddi vai t6 chirc, doanh nghiép; (2) ¢ chinh
sach bdo mat thong tin néu rd cac muc tiéu, trach nhiém va quy trinh bdo mat dé
bao v¢ dir liéu ca nhan; (3) su dung tuong lura dé kiém soat luu lugng mang va
ngan chan truy cap trai phép vao he thdng; (4) phan mém chéng vi-rat: thuong
xuyén quet he thong dé tim phan mém doc hai va vi-rit, luon cép nhat phan mém
chong vi-rat dé phat hién va loai bé cac mdi de doa; (5) ma hoa: ma hoa dir liéu
nhay cam ca khi truyén (st dung cac giao thac nhw HTTPS) va khi luu trir (Iuu trit
dir liéu mot cach an toan), bao dam ngay ca khi dit liéu bi chin, dit liéu van khong
thé doc dugc néu khong co khoa giai mi; (6) an danh hodc dit biét danh cho dir
liu c4 nhan néu co thé, thay thé thong tin nhan dang bang ma dinh danh duy nhét,
giam nguy co nhan dang truc tiép; (7) kiém soét truy cap: giéi han quyén truy cap
vao dit liéu c4 nhan dua trén vai tro va trach nhiém, trién khai cac co ché xac thuc
manh mé (vi du: xac thuc da yéu t0) dé ngan chin truy cap trai phép; (8) sao luu
va phuc hoi: thuong xuyén sao luu dit lidu va thiét 1ap quy trinh khoi phuc dang
tin cdy, dam bao rang cac ban sao luu dugc an toan va cé thé truy cap duoc trong
truong hop o su ¢d; (9) gidm sat va ghi nhat ky: theo ddi nhat ky hé thong dé phat
hién cac hoat dong dang ngo, ghi nhat ky giup theo doi ai dé truy cép dir liéu va
khi nao, hd trg diéu tra su cb; (10) kiém tra thudng xuyeén: tlen hanh danh gia bao
mat, quét 16 hong va kiém tra thAm nhép, xac dinh diém yeu va giai quyét chung
kip thoi; (11) quan Iy va luén cap nhét phan mém va hé thong bang cac ban va bao
mat, nhitng ké tin cong cd the khai thac cac 16 hong trong phan mém 15i thoi; (12)
bao mat vat 1y: bao mat quyén truy cap vét ly vao may chu, trung tam dir liéu va
thiét bi luu trit, chi gidi han quyén vao cho nhitng ngudi c6 tham quyén.

6. Chi dinh (bang van ban c6 hiéu lyc phap 1y) b phan c6 chirc ning bao vé
dir li¢u c& nhan, chi dinh nhan su phu trach bao v¢ dit 1i€u ca nhan néu co quan, to
chtic, c4 nhan xir 1y dit liéu ca nhan nhay cam va trao d6i 01 ban chinh van ban
néu trén vé Co quan chuyén trach bao vé dir li€u ca nhan (Bdi An ninh - Céng an
huyén).

7. Thong bao vi pham quy dinh vé bao vé dir liéu ca nhan trong truong hop
phat hién xay ra vi pham quy dinh bao vé dit liéu c4 nhan vé Co quan chuyén trach
bao vé dit liéu ca nhan cham nhat 72 gid sau khi x4y ra hanh vi vi pham theo Mau
s6 03 tai Phu luc ctia Nghi dinh sé 13/2023/ND-CP.

8. Lap ho so danh gia tac dong xu 1y dit liéu ca nhan, hd so danh gia tac
dong truyén dir liéu c4 nhan ra nudc ngoai va giri Co quan chuyén trach bao vé dir
li€u ca nhan theo 02 hinh thic: truc tiép tai Po1 An ninh - Cong an huyén hodc
theo dudng buu chinh sau 60 ngay ké tir ngay xur 1y dit liéu ca nhan hodc chuyén
dir liéu ca nhan ra nudc ngoai.



3

9. Ap dung céac bién phap bao vé dir liéu ca nhan (bao gdm ca bién phap ki
thuat, tuan thi, hanh chinh) phu hop, twong xtng véi mirc do bao vé cua to chirc,
doanh nghiép, tAm quan trong cua dit liéu hodc cac tiéu chuan ma t6 chirc, doanh
nghiép can dap ung.

10. Cong an xa phéi hop v6i cac ban, nganh, doan thé x4, cac co quan, don
vi, truong hoc ting cudng trién khai cong tac tuyén truyén, huéng dan bao vé dir
liéu ca nhan; dong thoi, trién khai dau tranh véi hoat dong chuyén giao trai phép,
mua ban dir liéu ca nhan, xur ly nghiém céc hanh vi vi pham theo quy dinh cua
phap luat.

Yéu ciu céc co quan, don vi, ban, nganh, doan thé xa nhanh chéng trién
khai, thuc hién. Trong qua trinh thuc hién néu c6 kho khan, vudéng mac bao céo
UBND xa (qua Cong an xa) dé dugc huong dan./.

Noi nhén: CHU TICH
- Nhu kinh gri; ;

- Cong an huyén (qua doi An ninh);
- UBND huyén;

- CT, PCT UBND x4;

- Luu: VT.

Ky boi: Uy ban nhan dan xa An Phi
. Ngay ky: 11-11-2024 14:58:00 +07:00
Mai Hoang Phuc
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