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ỦY BAN NHÂN DÂN
XÃ AN PHÚ

Số:         /UBND-NC
V/v tăng cường công tác

bảo vệ dữ liệu cá nhân trên địa
bàn xã An Phú

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập – Tự do – Hạnh phúc

                An Phú, ngày       tháng 11 năm 2024

Kính gửi:
- Lãnh đạo các cơ quan, đơn vị, trường học, doanh nghiệp;
- Các ban, nghành, đoàn thể xã.

Thực  hiện  Công  văn  số  3197/UBND-NC  ngày  06/11/2024  của  UBND
huyện về việc tăng cường công tác bảo vệ dữ liệu cá nhân (gửi kèm);

Theo đề nghị của Trưởng Công an xã tại Tờ trình số 21/TTr-CAX ngày
07/11/2024.

Chủ tịch UBND xã yêu cầu Thủ trưởng các ban, ngành, đoàn thể xã, các cơ
quan, đơn vị, trường học, doanh nghiệp tập trung chỉ đạo, thực hiện các nội dung
sau:

1. Nghiên cứu, tổ chức triển khai, thực hiện nghiêm các quy định về bảo vệ
dữ liệu cá nhân qua nhiều hình thức khác nhau, trong đó chú trọng tổ chức phổ
biến, quán triệt tới toàn bộ cán bộ, công chức, viên chức về quyền và nghĩa vụ, xác
định trách nhiệm cần triển khai thực hiện, bảo đảm về tiến độ, thời gian theo quy
định của pháp luật.

2. Chỉ đạo các đơn vị có hoạt động thu thập, xử lý dữ liệu cá nhân tiến hành
rà soát tổng thể, phân loại dữ liệu cá nhân đã thu thập, đang xử lý, từ đó xác định
trách nhiệm bảo vệ tương ứng với từng loại dữ liệu cá nhân theo quy định của
Nghị định số 13/2023/NĐ-CP.

3. Rà soát, đánh giá quy trình thu thập, xử lý dữ liệu cá nhân, đánh giá hiện
trạng bảo vệ dữ liệu cá nhân (bao gồm các nội dung: chính sách, kỹ thuật, nhân
lực, công nghệ) để đề xuất ban hành các biện pháp quản lý phù hợp với quy mô,
mức độ xử lý dữ liệu cá nhân của cơ quan, đơn vị; xử lý nghiêm các hành vi
chuyển giao dữ liệu cá nhân trái phép, mua bán dữ liệu cá nhân trái quy định của
pháp luật.

4. Tổ chức tuyên truyền, phổ biến về nội dung bảo vệ dữ liệu cá nhân cho
các tổ chức, doanh nghiệp, cá nhân. Cá nhân nắm được các quyền và nghĩa vụ bảo
vệ dữ liệu cá nhân của mình. Các tổ chức, doanh nghiệp nắm được trách nhiệm
tuân thủ dựa trên các vai trò trong luồng xử lý dữ liệu cá nhân. Tuyên truyền, phổ
biến nội dung phù hợp với từng đối tượng, loại hình tổ chức, doanh nghiệp cụ thể.
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5. Tùy thuộc vào quy mô, tài chính của doanh nghiệp để có mức áp dụng
các biện pháp kỹ thuật cho phù hợp. Các biện pháp nêu dưới đây nhằm mục đích
khuyến khích theo tiêu chuẩn chung nhằm bảo đảm phù hợp với tình hình, thực
trạng của các doanh nghiệp tại Việt Nam. Về giải pháp kỹ thuật, các tổ chức,
doanh nghiệp cân nhắc triển khai các biện pháp sau: (1) phân tích rủi ro: bắt đầu
bằng cách đánh giá rủi ro liên quan đến việc xử lý dữ liệu cá nhân nhằm xác định
mối đe dọa tiềm ẩn và lỗ hổng cụ thể đối với tổ chức, doanh nghiệp; (2) có chính
sách bảo mật thông tin nêu rõ các mục tiêu, trách nhiệm và quy trình bảo mật để
bảo vệ dữ liệu cá nhân; (3) sử dụng tường lửa để kiểm soát lưu lượng mạng và
ngăn chặn truy cập trái phép vào hệ thống; (4) phần mềm chống vi-rút: thường
xuyên quét hệ thống để tìm phần mềm độc hại và vi-rút, luôn cập nhật phần mềm
chống vi-rút để phát hiện và loại bỏ các mối đe dọa; (5) mã hóa: mã hóa dữ liệu
nhạy cảm cả khi truyền (sử dụng các giao thức như HTTPS) và khi lưu trữ (lưu trữ
dữ liệu một cách an toàn), bảo đảm ngay cả khi dữ liệu bị chặn, dữ liệu vẫn không
thể đọc được nếu không có khóa giải mã; (6) ẩn danh hoặc đặt biệt danh cho dữ
liệu cá nhân nếu có thể, thay thế thông tin nhận dạng bằng mã định danh duy nhất,
giảm nguy cơ nhận dạng trực tiếp; (7) kiểm soát truy cập: giới hạn quyền truy cập
vào dữ liệu cá nhân dựa trên vai trò và trách nhiệm, triển khai các cơ chế xác thực
mạnh mẽ (ví dụ: xác thực đa yếu tố) để ngăn chặn truy cập trái phép; (8) sao lưu
và phục hồi: thường xuyên sao lưu dữ liệu và thiết lập quy trình khôi phục đáng
tin cậy, đảm bảo rằng các bản sao lưu được an toàn và có thể truy cập được trong
trường hợp có sự cố; (9) giám sát và ghi nhật ký: theo dõi nhật ký hệ thống để phát
hiện các hoạt động đáng ngờ, ghi nhật ký giúp theo dõi ai đã truy cập dữ liệu và
khi nào, hỗ trợ điều tra sự cố; (10) kiểm tra thường xuyên: tiến hành đánh giá bảo
mật, quét lỗ hồng và kiểm tra thâm nhập, xác định điểm yếu và giải quyết chúng
kịp thời; (11) quản lý và luôn cập nhật phần mềm và hệ thống bằng các bản và bảo
mật, những kẻ tấn công có thể khai thác các lỗ hồng trong phần mềm lỗi thời; (12)
bảo mật vật lý: bảo mật quyền truy cập vật lý vào máy chủ, trung tâm dữ liệu và
thiết bị lưu trữ, chỉ giới hạn quyền vào cho những người có thẩm quyền.

6. Chỉ định (bằng văn bản có hiệu lực pháp lý) bộ phận có chức năng bảo vệ
dữ liệu cá nhân, chỉ định nhân sự phụ trách bảo vệ dữ liệu cá nhân nêu cơ quan, tổ
chức, cá nhân xử lý dữ liệu cá nhân nhạy cảm và trao đổi 01 bản chính văn bản
nêu trên về Cơ quan chuyên trách bảo vệ dữ liệu cá nhân (Đội An ninh - Công an
huyện).

7. Thông báo vi phạm quy định về bảo vệ dữ liệu cá nhân trong trường hợp
phát hiện xảy ra vi phạm quy định bảo vệ dữ liệu cá nhân về Cơ quan chuyên trách
bảo vệ dữ liệu cá nhân chậm nhất 72 giờ sau khi xảy ra hành vi vi phạm theo Mẫu
số 03 tại Phụ lục của Nghị định số 13/2023/NĐ-CP.

8. Lập hồ sơ đánh giá tác động xử lý dữ liệu cá nhân, hồ sơ đánh giá tác
động truyền dữ liệu cá nhân ra nước ngoài và gửi Cơ quan chuyên trách bảo vệ dữ
liệu cá nhân theo 02 hình thức: trực tiếp tại Đội An ninh - Công an huyện hoặc
theo đường bưu chính sau 60 ngày kể từ ngày xử lý dữ liệu cá nhân hoặc chuyển
dữ liệu cá nhân ra nước ngoài.
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9. Áp dụng các biện pháp bảo vệ dữ liệu cá nhân (bao gồm cả biện pháp kỹ
thuật, tuân thủ, hành chính) phù hợp, tương xứng với mức độ bảo vệ của tổ chức,
doanh nghiệp, tầm quan trọng của dữ liệu hoặc các tiêu chuẩn mà tổ chức, doanh
nghiệp cần đáp ứng.

10. Công an xã phối hợp với các ban, ngành, đoàn thể xã, các cơ quan, đơn
vị, trường học tăng cường triển khai công tác tuyên truyền, hướng dẫn bảo vệ dữ
liệu cá nhân; đồng thời, triển khai đấu tranh với hoạt động chuyển giao trái phép,
mua bán dữ liệu cá nhân, xử lý nghiêm các hành vi vi phạm theo quy định của
pháp luật.

Yêu cầu các cơ quan, đơn vị, ban, ngành, đoàn thể xã nhanh chóng triển
khai, thực hiện. Trong quá trình thực hiện nếu có khó khăn, vướng mắc báo cáo
UBND xã (qua Công an xã) để được hướng dẫn./.

Nơi nhận:                                                                               CHỦ TỊCH
- Như kính gửi;
- Công an huyện (qua đội An ninh);
- UBND huyện;
- CT, PCT UBND xã;
- Lưu: VT.

                                                                                       Mai Hoàng Phúc
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